
Государственный центральный 
морской ордена Ленина полигон 
МО РФ существует более 60 лет. 
Он старше Байконура. Датой ос-
нования считается 26  января 
1954 года, когда Советом Мини-
стров СССР было принято поста-
новление «О проведении проек-
тно-экспериментальных работ 
по вооружению подводных ло-
док баллистическими ракетами 
дальнего действия и разработ-
ке на базе этих работ техниче-
ского проекта большой ПЛ с ре-
активным вооружением». Лишь 
спустя год, когда практические 
работы по созданию полигона 
были уже в самом разгаре, ЦК 
КПСС и Совет Министров СССР 
совместным постановлением 
№  292-181сс утвердили созда-
ние Научно-исследовательско-
го испытательного полигона № 5 
Министерства Обороны СССР 
(НИИП №  5 МО СССР), предна-
значенного для испытаний ра-
кетной техники (Байконур).
Тогда о полетах в космос речи 

еще не шло — нужно было возво-
дить ракетный щит страны. И эта 
задача решалась именно здесь, 
на Двинской губе Белого моря, 
неподалеку от Северодвинска. 

Так был дан отсчет новой эре 
морского флота — эре ракетно-
го оружия. Фактически ракетный 
полигон ВМФ СССР уже суще-
ствовал в Феодосии на базе ра-
кетного центра, однако для уве-
личения масштабов задач Белое 
море подходило куда лучше.
К весне 1955 года в городке Мо-
лотовск (как тогда назывался Се-
веродвинск) была создана не-
обходимая инфраструктура для 
первых испытаний. К  созданию 
морской баллистической ракеты 
приступило КБ Королева, а Сер-
гей Павлович стал главным кон-
структором первого ракетного 
комплекса для подводной лод-
ки. К  тому времени уже имелся 
определенный опыт создания 
ракетных комплексов наземного 
базирования (PI, Р5, Р5М и Р11).
Основу морского комплекса Д-1 
составила баллистическая раке-
та Р-11ФМ на базе одноступен-
чатой оперативно-тактической 
ракеты наземного базирования 
Р-11. Ее ведущим конструкто-

ром Королев назначил молодо-
го инженера И.  В.  Попкова. Но-
вая ракета отличалась от свое-
го прообраза другим горючим, 
окислителем, что отражалось 
на тактико-технических характе-
ристиках (например, она имела 
меньшую дальность стрельбы). 
Однако для задач, которые ей 
предстояло решать, это принци-
пиального значения не имело.
Затем 14  августа под командо-
ванием капитана третьего ран-
га Л.  Ф.  Алимова из Кронштад-
та на полигон прибыл корабль 
«Аэронавт»  — плавучая лабора-
тория, оснащенная соответству-
ющей измерительной техникой. 
Этот корабль сыграл значитель-
ную роль в испытаниях ракетно-
го оружия для отечественного 
ВМФ.
В  качестве носителя оружия 
ВМФ назначил ПЛ Б-67 проекта 
611, которая прошла переобо-
рудование на судостроительном 
заводе №  402 (Молотовск) под 
руководством И. С. Бахтина. Две 
ракетные шахты прорезали в ди-
аметральной плоскости проч-
ного корпуса ПЛ позади бое-
вой рубки, охватив общим с нею 
ограждением. Итак, 14 сентября 
1955  года ракету Р-11ФМ авто-
транспортом доставили с тех-
нической позиции в порт и с по-
мощью крана «Аэронавта» нача-
ли погрузку на ПЛ Б-67. Первая 
в истории ВМФ погрузка ракеты 
на ПЛ завершилась на следую-
щие сутки — утром 15 сентября 
в 4  часа 30  минут. 16  сентября 
1955 года в 17 часов 32 минуты 
состоялся первый эксперимен-
тальный пуск ракеты Р-11ФМ с 
ПЛ Б-67 из надводного положе-
ния по боевому полю «Поной».
Во время пуска на ПЛ нахо-
дился С.  П.  Королев. Так что                         

В преддверии профессиональ-
ного праздника командование 
Военно-Морского Флота России 
сообщило журналистам инфор-
мацию о том, что модернизиро-
ванные большие противолодоч-
ные корабли (БПК) проекта 1155 
(типа БПК «Удалой») будут во-
оружены крылатыми ракетами 
«Калибр» и «Оникс.
«ВМФ планирует модернизиро-
вать все восемь кораблей это-
го проекта, после модернизации 

срок их службы продлится еще 
на 10–15  лет»,  — заявил на про-
ходившем недавно Военно-мор-
ском салоне главком ВМФ РФ ад-
мирал Виктор Чирков. В  составе 
ВМФ России находятся восемь ко-
раблей этого проекта: четыре на 
Тихоокеанском флоте и четыре на 

Северном. «Первый корабль мы 
модернизируем через два года. 
Все эти корабли будут вооруже-
ны новыми ракетными комплекса-
ми “Калибр” и “Оникс”», — сказал 
главком. Сейчас это основные рос-
сийские корабли дальней морской 
зоны  — именно их отправляют в 
Аденский залив на борьбу с сома-
лийскими пиратами, которую Рос-
сия активно ведет с 2008 года.
Проект 1155 не нов. Кораблям ис-
полнилось 30 лет, однако оснаще-

ние современными пушками А-192 
«Армат», ракетами «Калибр» и но-
вейшим комплексом ПВО и ПРО 
с ракетами от С-400 «Редут» се-
рьезно увеличит их возможности. 
Благодаря такой переделке БПК 
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Дорогой стартов и побед
Наш полигон прошел немало.

В огне рождалась мощь ракет,
Рождалась в грохоте металла.

Мы покоряли рубежи
И шли вперед к ракетам новым.

Надежный курс нам проложил
Бессмертный гений Королева.

«Марш испытателей» Государственного центрального морского полигона

Капитан 1-го ранга 
В. И. Босый, начальник 
Государственного централь-
ного морского ордена Ленина 
полигона МО РФ

БПК проекта 1155; по классификации НАТО — Udaloy (по назва-
нию первого корабля в проекте)



упоминание легендарного совет-
ского конструктора в тексте песни 
закономерно. Он действительно 
стоял у истоков полигона — это не 
просто красивая речевая фигура.

Итогом коллективного труда лич-
ного состава полигона и инжене-
ров ОПК явилось принятие на во-
оружение первого морского ком-
плекса Д-1 с ракетой Р-11ФМ. 
Таким образом, Советский Союз 
стал единственной страной в 
мире, в состав подводных сил ко-
торой вошли подводные лодки с 
баллистическими ракетами.

ЦНПО «КАСКАД» сотрудничает с 
ГЦМП МО РФ не первый год. В ши-
рокой кооперации с другими пред-
приятиями ОПК Объединение уча-
ствовало в создании инфраструк-
туры полигона. В период с 2003 по 
2005 год на полигоне совместно с 
представителями ОАО «КАСКАД» 
была развернута интегрирован-
ная автоматизированная система 
сбора, обработки и анализа теле-
метрической и траекторной ин-
формации по теме «Палтус». В ок-
тябре 2005  года данная система 
успешно прошла государствен-
ные испытания.
Об этой опытно-конструкторской 
разработке (ОКР) «КАСКАДА» сто-
ит сказать особо. Фактически ее 
появление означало возвращение 
Объединения на прежние позиции 
в отрасли. По военно-морской те-
матике конец 1990-х был не самым 
стабильным временем для всего 
российского ОПК, и «КАСКАД» не 
стал исключением. Тем не менее 
работы по перспективным направ-
лениям не прекращались ни на 
один день. Испытания разработ-
ки проходили в сложных услови-
ях, так как ОКР по созданию опыт-
ного образца автоматизирован-
ной системы проводилась в очень 
сжатые сроки. Одновременно с 
созданием ИАС специалистами 
«КАСКАДА» велось восстановле-
ние телеметрических, радиолока-
ционных и других систем полигона.
Автоматизированная инфор-
мационная система, разработан-
ная специалистами ОАО ЦНПО 
«КАСКАД», имеет довольно слож-
ную структуру (в  ее состав вхо-

дят десятки компьютеров, серве-
ры, коммуникационное и сетевое 
оборудование, периферийные 
устройства, каналы и линии свя-
зи). Автоматизируемые объекты 

территориально удалены на тыся-
чи километров. Эти особенности 
вызывали определенные слож-
ности с обменом информацией 
между объектами заказчика. Труд-
ности были связаны и с ограни-
ченностью подготовленных специ-
алистов узкой направленности. 
О масштабности проекта говорит 

тот факт, что в работу по созданию 
системы и проведению испыта-
ний были вовлечены специалисты 
центрального офиса, Белгород-
ского, Ярославского, Знаменско-
го филиалов, не считая полутора 
десятков контрагентов. Большую 
подготовительную работу проде-
лала бригада монтажников Яро
славского филиала.
Перед государственными испы-
таниями опытный образец ин-
формационной системы был под-
вергнут предварительным испы-
таниям. В  их ходе проводились 
автономные проверки, затем  — 
проверки подсистем, а в конечном 
итоге  — проверка системы в це-
лом. Интегрированная автомати-
зированная система была проде-
монстрирована представителям 
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станут фактически эсминцами и 
смогут уничтожать не только под-
водные лодки, но и надводные ко-
рабли, самолеты, ракеты, а также 
наземные объекты. То  есть ста-
нут универсальными боевыми 
кораблями, как утверждают экс-
перты. По их оценкам, модер-
низация БПК  1155, обойдется 
в 2  млрд рублей за каждый ко-
рабль, тогда как стоимость стро-
ительства нового эсминца срав-
нимого уровня начинается от 
30 млрд рублей.

Новый эсминец дальней мор-
ской зоны, который сможет за-
менить «Удалых», появится не 
раньше 2020  года. А  новых ко-
раблей такого же водоизмеще-
ния, как у БПК  1155, пока даже 
нет в проекте. Из всех остальных 
современных кораблей такие 
функции, как у него, есть только у 
фрегатов проекта 22350. Но они 
почти в два раза меньше, поэто-
му менее автономны (не могут 
отплывать далеко от базы) и не-
сут меньше вооружения.
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Экспортный вариант крылатой ракеты «Калибр» 3М-54Э1 на 
Морском салоне (Санкт-Петербург, июль 2015 года). Точные ТТХ 
некоторых модификаций засекречены

П-800 «Оникс» (экспортное наименование — 
«Яхонт»; по классификации МО США и НАТО — 
SS-N-26 Strobile (англ. «шишка хвойного дере-
ва»)) — советская/российская универсальная 
противокорабельная ракета среднего радиуса 
действия, предназначенная для борьбы с над-
водными военно-морскими группировками и 
одиночными кораблями в условиях сильного 
огневого и радиоэлектронного противодей-
ствия. Кроме того, может применяться против 
наземных целей; в данном случае дальность 
поражения цели может быть увеличена в не-
сколько раз по сравнению со штатными 300 км 
в противокорабельном варианте.
Разработка оперативно-тактического про-
тивокорабельного комплекса четвертого по-
коления начата в конце 70-х годов XX  века в 
ЦКБМ МОМ. В отличие от предшествовавших 
отечественных ПКР, имевших относительно 
узкую «специализацию» по носителям, новый 
комплекс с самого начала задумывался как 
универсальный: его предполагалось разме-
щать на подводных лодках, надводных кора-
блях и катерах, самолетах и береговых пуско-
вых установках.
ОКР «Калибр» (ранее объединены с ОКР 
«Бирюза»; по классификации НАТО — SS-N-27 
Sizzler (англ. «испепелитель»))  — российские 
перспективные крылатые ракеты, которые 
разработаны и производятся ОКБ «Новатор».

Из статьи Р.  А.  Журавлева «Состояние и  перспективы 
развития полигонно-измерительного комплекса ГЦМП 
МО РФ» («Вестник ЮУрГУ» № 3 за 2012 год)
Большим шагом вперед является создание на базе полигона 
интегрированной автоматизированной системы (НАС) «Пал-
тус», которая структурно является системой территориаль-
ной распределенной вычислительной сети сбора, совмест-
ной обработки и анализа радиотелеметрической и траек-
торной информации. Основная задача автоматизированной 
информационной системы «Палтус» заключается в том, что-
бы снизить трудоемкость и повысить экономическую эффек-
тивность проводимых на полигонах испытаний и обеспечить 
достоверность оценки тактико-технических характеристик 
испытываемых образцов.
Автоматизированная информационная система имеет слож-
ную структуру, в состав которой входят десятки компьюте-
ров, серверы, коммуникационное и сетевое оборудование, 
периферийные устройства. Самый ближний пункт находит-
ся от центра сбора и обработки информации (ЦСОИ) на рас-
стоянии 1 км, а самый отдаленный — 1000 км. С удаленных 
пунктов измерительная информация по наземным и спутни-
ковым каналам связи поступает в ЦСОИ, где она по опреде-
ленным правилам интегрируется, фильтруется, преобразо-
вывается и подвергается специалистами анализу. Получен-
ные результаты документируются на физических носителях. 
Источники информации для системы могут быть любыми. 
Заложенные оригинальные технические решения при про-
ектировании системы при использовании низкоскоростных, 
широкополосных, проводных и спутниковых, аналоговых и 
цифровых каналов связи, развитая архитектура вычисли-
тельной сети, широкое использование современного комму-
никационного оборудования, применение адаптеров и про-
граммно-математического обеспечения российского про-
изводства позволяют придать автоматизированной системе 
свойства относительной независимости и гибкости. При из-
менении типов источников информации базовая структура 
системы остается неизменной в зависимости от решаемых 
задач, при которых удаляются или добавляются отдельные 
компоненты системы и заменяется алгоритм обработки ин-
формации в ЦСОИ.
Внедренная на полигоне ИАС «ПАЛТУС» позволяет автомати-
зировать мероприятия ПИК, проводимые в ходе подготовки и 
проведения летных испытаний, и значительно повысить опе-
ративность, качество, достоверность управления на всех эта-
пах.
Технические и программные средства ИАС позволяют реги-
стрировать, передавать по существующим каналам связи в 
реальном режиме времени, оперативно получать результа-
ты испытаний, производить автоматизированную обработку 
измерений любых радиотелеметрических и внешнетраектор-
ных систем, что способствует проведению качественных 
летных испытаний комплексов ракетного вооружения 
ВМФ.

Противокорабельная ракета П-800 «Оникс» (в экспортном испол-
нении «Яхонт»), разработка конца 70-х годов ЦКБ МОМ

Пуск ракеты 3М-54 ракетного 
комплекса «Калибр-НК»

Пуск ПКР П-800 «Оникс»

Испытательный пуск КР 3М-14 «Калибр» с ПЛА К-329

Завершение на стр. 3
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полигона, которые убедились в ее 
работоспособности на «жи-
вой» информации. Это был этап 
теснейшего взаимодействия 
специалистов ЦНПО «КАСКАД» 
и специалистов полигона, ко-
торым в дальнейшем при-
шлось эксплуатировать ИАС.
Предварительные испытания по-
казали, что основные технические 
и конструктивные решения, зало-
женные в систему, оказались пра-
вильными, функциональные 
характеристики были подтверж-
дены. В  ходе подготовки к госу-
дарственным испытаниям было 

разработано, подготовлено, про-
верено и согласовано большое ко-
личество документов. Счет шел на 
тысячи листов схем, планов, пе-
речней и т. д.
По оценкам многих специали-
стов, разработанная ОАО ЦНПО 
«КАСКАД» интегрированная ав-
томатизированная система, ко-
торая комплексно решает задачи 
повышения качества и эффектив-
ности оценки тактико-технических 
характеристик испытываемых об-
разцов вооружения, а  также со-
кращения сроков проведения их 
испытаний, по-своему уникаль-

на и создана впервые, во всяком 
случае для ВМФ. В ходе работ над 
созданием системы были постав-
лены и решены серьезные науч-
но-технические задачи. Участники 
этого проекта были награждены 
памятными знаками и медалями 
в честь юбилея Государственного 
центрального полигона МО РФ.
ПАО ЦНПО «КАСКАД» и сегодня 
продолжает вести работы по дан-
ному проекту. Они предполага-
ют постоянное совершенствова-
ние системы в рамках авторского 
надзора и сервисного обслужи-
вания. В текущем году ПАО ЦНПО 
«КАСКАД» продолжает тесное со-

трудничество с ГЦМП МО РФ. 
В условиях усложняющихся за-
дач, решаемых полигоном, ЦНПО 
«КАСКАД» в кооперации с други-
ми предприятиями ОПК наращи-
вает свой технический потенциал 
с целью соответствовать требова-
ниям, предъявляемым со стороны 
потенциального заказчика.
Работы в интересах ВМФ продол-
жаются. «КАСКАД» по-преж-
нему готов выполнить любую по-
ставленную заказчиком задачу, 
причем выполнить ее на высоком 
инженерном уровне, точно в срок 
и с неизменным каскадовским ка-
чеством.

В  российской Морской доктри-
не рассматривается в едином 
комплексе вся морская деятель-
ность, как мирная, так и воен-
ная, весь морской транспорт и 
морские объекты, включая Во-

енно-Морской Флот и глубоко-
водные силы и средства Мини-
стерства обороны Российской 
Федерации, силы и средства 
органов Федеральной службы 
безопасности, а  также рыбо-
промысловый, научно-исследо-
вательский и специализирован-
ные флоты, объекты и средства 
разведки и добычи топливно-
энергетических и минеральных 
ресурсов и других полезных ис-
копаемых, организации наци-
онального кораблестроения и 
судостроения, а  также инфра-
структуру, обеспечивающую их 
функционирование и развитие 
всей морской структуры.
К 1980-м годам в СССР был соз-
дан второй по тоннажу военный 
флот в мире. Был создан класс 
самых современных АПЛ, и оте
чественное кораблестроение 

решало задачу создания совре-
менных ударных авианосцев. 
Сегодня Военно-Морской Флот 
является основой морского по-
тенциала РФ, одним из инстру-
ментов внешней политики госу-

дарства. ВМФ обеспечивает 
защиту национальных инте-
ресов РФ и ее союзников в Ми-
ровом океане военными мето-
дами. Он поддерживает воен-
но-политическую стабильность 
и предназначен для отражения 
возможной агрессии с морских 
и океанских направлений. ВМФ 
обеспечивает военно-морское 
присутствие РФ, демонстрирует 
флаг и военную силу в Мировом 
океане, участвует в борьбе с пи-
ратством и в гуманитарных опе-
рациях. ВМФ должен быть готов 
к решению перечисленных за-
дач.
Общая российская военно-мор-
ская стратегия сугубо оборо-
нительная. В  качестве одной из 
основных целей российской на-
циональной морской полити-
ки определена защита террито-

рии Российской Федерации от 
агрессии с океанских и морских 
направлений. Для этого РФ не-
обходимо обладать «достаточ-
ным военно-морским потенциа-
лом» и эффективно его исполь-

зовать.
В  Морской доктрине 2015  года 
восемь раз упоминается «мо-
билизационная готовность» как 
необходимый аспект разносто-
ронней морской деятельности. 
Мобилизационная готовность 
означает системность воен-
но-морской подготовки экипа-
жей невоенных судов, руководя-
щего состава судоходных компа-
ний и органов государственного 
управления и их готовность к ра-
боте в условиях военного време-
ни. В мобилизационной готовно-
сти должен находиться морской 
транспорт, рыбопромысловый, 

научно-исследовательский, а так-
же специализированные флоты и 
организации, обеспечивающие их 
работу.
Современный российский ВМФ 
нуждается в интеграции с косми-

ческими войсками или даже бо-
лее того — должен иметь в сво-
ем составе космическую груп-
пировку. Современные системы 
разведки и наведения оружия, 
подводные и воздушные роботы, 
«умные» мины, радиоэлектрон-
ная и киберборьба  — все это в 
условиях конфликта не оставля-
ет никаких шансов крупным над-
водным кораблям противника. 
Освоение российским ВМФ кос-
мического и киберпространства, 
больших глубин, овладение по-
тенциалом электромагнитного 
спектра сделало бы его непобе-
димым.

Здесь создается оружие 
будущего

Морская доктрина России: задачи на 
глубине океана должны быть интегриро-
ваны с возможностями в космосе

ОБЪЕКТ

НОВОСТИ

Авиационная тактическая проти-
вокорабельная управляемая ра-
кета Х-35УЭ (по классификации 
НАТО — AS-20 Kayak), в свое вре-
мя пришедшая на смену техни-
чески устаревшей ракете «Тер-
мит»,  — настоящий «кинжал» для 
кораблей противника. Стреми-
тельно пролетая над водной по-
верхностью со скоростью, близ-
кой к звуковой, она способна уда-
рить по борту или надстройке 
корабля полутора сотнями кило-
граммов боевого заряда. Ракету 
можно запускать даже при волне-
нии моря в 6 баллов, при этом ле-
тит она над волной на высоте все-
го 3 м. Пусковая огневая установка 
(ракетный комплекс или самолет) 
может находиться на удалении от 
цели до 260 км.
Пусковыми установками для Х-35 
являются корабельный ракетный 
комплекс «Уран» и береговой ра-
кетный комплекс «Бал», а также са-
молеты и вертолеты. Для запуска 
используется отделяемый твердо-
топливный ускоритель, задающий 
ракете первоначальную скорость, 
после чего включается турбореак-
тивный двигатель. В авиационном 
варианте ускорителя у ракеты нет: 
первоначальное ускорение прида-
ется скоростью самого летатель-
ного аппарата.
Уникальность ракеты в том, что, 
летя к заданной цели на высоте 
10–15 м, она на конечном участке 
полета резко снижается до 3–5 м, 
«цепляя» объект атаки своей ак-
тивной радиолокационной голов-
кой самонаведения. На такой вы-

соте и на такой скорости пере-
хватить ракету средствами ПВО 
практически невозможно. Макси-
мальная дальность стрельбы ра-
кеты, как уже говорилось, состав-
ляет 260 км. Кроме того, в систе-
му наведения Х-35УЭ добавлена 
аппаратура спутниковой навига-
ции, благодаря чему модернизи-
рованная головка самонаведения 
позволяет захватывать цели уже 
на дальности 50 км, а не 20 км, как 
раньше.
Самолеты, с которых запускается 
это оружие, представляют всю но-
менклатуру современных авиаци-
онных боевых машин российского 
ВМФ: Су-30МК, Су-35, МиГ-29К, 
МиГ-29КУБ, МиГ-35. По сути, ра-
кета может использоваться прак-
тически с любого самолета-но-
сителя, на котором может быть 
подвешен контейнер или имеется 
бортовая система целеуказания с 
дальностью действия более 50 км. 
Есть планы включить модифика-
цию Х-35 (Х-31АД) и в номенкла-
туру вооружения вертолета ко-
рабельного базирования Ка-52К. 
Интересно, что поражение цели 
может быть двух видов  — с про-
никновением боевой части раке-
ты внутрь корабля и с подрывом 
над ним. В обоих случаях кораблю 
наносятся фатальные поврежде-
ния. В случае удара по авианосцу 
(по полетной палубе) из строя вы-
водится оборудование для взле-
та-посадки самолетов (паровые 
катапульты), что превращает эти 
корабли практически в обычные 
круизные лайнеры.

«Кинжал» для 
вражеского 
авианосца

НОВОСТИ

Начало на стр. 2

Военно-морской салон, прошедший в 
начале месяца в Санкт-Петербурге, в 
очередной раз продемонстрировал воз-
можности российского ОПК. Большой 
интерес специалистов вызвали пред-
ставленные образцы ракет, предназна-
ченных для поражения надводных целей. 
Эксперты признают: по ряду позиций 
этому оружию нет равных в мире.

26  июля 2015  года, в День ВМФ, в России была принята новая Морская доктрина. 
В этот день ее текст был опубликован на информационном ресурсе Президента РФ.

Стрельба ракетой Х-35, СКР «Татарстан», пр. 11661
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В свое время известный литера-
турный персонаж шутил: «100%-
ную гарантию дает только стра-
ховой полис!». Действительно, 
когда речь заходит о современ-
ных технологиях, в том числе и 
технологиях сетевых атак, ка-
жется, что никакая защита не 
обладает абсолютной надежно-
стью. Тем не менее комплексный 
подход и высокий профессио-
нализм интеграторов способны 
дать весьма обнадеживающий 
результат.
Для предотвращения несанк-
ционированного доступа че-
рез сеть Интернет использу-
ется широкий спектр различ-
ных программных и аппаратных 
средств  — система обнаруже-
ния вторжений (СОВ). Соот-
ветствующий английский тер-
мин — Intrusion Detection System 
(IDS)  — активно употребляется 
и отечественными разработчи-
ками.
Системы обнаружения втор-
жений обеспечивают дополни-
тельный уровень защиты ком-
пьютерных систем. IDS сетевого 
уровня имеют много достоинств, 
которые отсутствуют в системах 
обнаружения атак на систем-
ном уровне. В  действительно-
сти многие покупатели исполь-
зуют систему обнаружения атак 
сетевого уровня из-за ее низ-
кой стоимости и своевременно-
го реагирования. При этом надо 
понимать, что высокий уровень 
безопасности достигается толь-
ко применением комплексных 
решений, причем с учетом инди-
видуальных особенностей дея-
тельности компании.
Эффективность системы обна-
ружения атак во многом зави-
сит от применяемых методов 
анализа полученной информа-
ции. В  первых таких системах, 
разработанных в начале 1980‑х 
годов, использовались стати-
стические методы обнаружения 
атак. Автором первой концеп-
ции IDS считается Джеймс Ан-
дерсон, теоретически разрабо-
тавший и опубликовавший прин-
ципы защиты. Но уже в 1984 году 
нашелся скептик, Фред Коэн, за-
явивший о том, что каждое втор-
жение обнаружить невозможно и 
что ресурсы, необходимые для 
обнаружения вторжений, будут 
расти вместе со степенью ис-
пользования компьютерных тех-
нологий.
В  настоящее время к статисти-
ческому анализу добавился ряд 
новых методик, начиная с экс-
пертных систем и нечеткой логи-
ки и заканчивая использованием 
нейронных сетей.
Специфика статистического ме-
тода  — использование уже раз-
работанного и зарекомендовав-
шего себя аппарата математи-
ческой статистики и адаптация 
к поведению субъекта. Снача-
ла для всех субъектов анализи-
руемой системы определяются 
профили. Затем любое отклоне-
ние используемого профиля от 
эталонного считается несанк-

ционированной деятельностью. 
Статистические методы универ-
сальны, поскольку для проведе-
ния анализа не требуется знания 

о возможных атаках и использу-
емых ими уязвимостях. Однако 
статистические системы нечув-
ствительны к порядку следова-
ния событий: в некоторых случа-
ях одни и те же события в зависи-
мости от порядка их следования 
могут характеризовать аномаль-
ную или нормальную деятель-

ность; трудно задать граничные 
(пороговые) значения отслежи-
ваемых IDS характеристик, что-
бы адекватно идентифициро-
вать аномальную деятельность. 
А  главное  — нарушители могут 

«ввести в заблуждение» стати-
стические системы: их програм-
мы могут быть адаптированы та-
ким образом, чтобы атакующие 

действия рассматривались как 
нормальные. Нужно также учи-
тывать, что статистические ме-
тоды неприменимы в случаях, 
когда для пользователя отсут-
ствует шаблон типичного пове-
дения или когда для пользовате-
ля типичны несанкционирован-
ные действия.

Более «продвинутыми» мож-
но считать экспертные систе-
мы. Они состоят из набора пра-
вил, которые охватывают зна-
ния человека-эксперта. Другими 
словами, использование таких 

систем представляет собой 
распространенный метод обна-
ружения атак, при котором ин-
формация об атаках форму-

лируется в виде правил. Эти 
правила могут быть записаны, на-
пример, в виде последовательности 
действий или в виде сигнатуры. При 
выполнении любого из них прини-
мается решение о наличии несанк-
ционированной деятельности.
Заметим, что системы защи-
ты уже на самом раннем эта-

пе развития включали в себя не 
только статистические, но и экс-
пертные возможности. В  част-
ности, одна из первых моде-
лей, появившаяся в 1986  году 
и сформировавшая основу для 

большинства современных си-
стем, называлась IDES (Intrusion 
Detection Expert System  — экс-
пертная система обнаружения 
вторжений). Она функциониро-
вала на рабочих станциях Sun и 
проверяла как сетевой трафик, 
так и данные пользовательских 
приложений. IDES использова-
ла два подхода к обнаружению 
вторжений: экспертную систему 
для определения известных ви-
дов вторжений и компонент об-
наружения, основанный на ста-
тистических методах и профилях 
пользователей и систем охраня-
емой сети.
Вслед за IDES в 1993 году вышла 
NIDES (Next-generation Intrusion 
Detection Expert System  — экс-
пертная система обнаружения 
вторжений нового поколения). 
Незадолго до этого было ре-
ализовано обнаружение ано-
малий с использованием ин-
дуктивного обучения на осно-
ве последовательных паттернов 
пользователя на языке Common 
LISP. Программа была разрабо-
тана для VAX  3500. Примерно 
в то же время был разработан 
NSM (Network Security Monitor — 
монитор сетевой безопасности), 
сравнивающий матрицы доступа 
для обнаружения аномалий на 
рабочих станциях Sun-3/50.
Важное достоинство тако-
го подхода  — практически пол-
ное отсутствие ложных тревог. 
База данных (БД) такой систе-
мы должна содержать сцена-
рии большинства известных на 
сегодняшний день атак. Чтобы 
оставаться неизменно актуаль-
ными, экспертные системы тре-
буют постоянного обновления 
БД. Хотя экспертные системы 
предлагают хорошую возмож-
ность для просмотра данных в 
журналах регистрации, требуе-
мые обновления могут либо иг-

норироваться, либо выполнять-
ся администратором вручную. 
Как минимум это ослабляет воз-
можности экспертной систе-
мы. В худшем случае отсутствие 
надлежащего сопровождения 

снижает степень защищенно-
сти всей сети, к тому же вводя 
ее пользователей в заблужде-
ние относительно действитель-
ного уровня защищенности. Ос-
новным недостатком является 
невозможность отражения не-
известных атак. При этом даже 
небольшое изменение уже из-
вестной атаки может стать се-
рьезным препятствием для функ-
ционирования системы обнаруже-
ния атак.
Большинство современных ме-
тодов обнаружения атак исполь-
зуют некоторую форму анализа 
контролируемого пространства 
на основе правил или стати-
стического подхода. В  качестве 
контролируемого пространства 
могут выступать журналы реги-
страции или сетевой трафик. 
Анализ опирается на набор за-
ранее определенных правил, ко-
торые создаются администрато-
ром или самой системой обнару-
жения атак.
Использование нейронных се-
тей является одним из спосо-
бов преодоления указанных про-
блем экспертных систем. В  от-
личие от экспертных систем, 
которые могут дать пользовате-
лю определенный ответ о соот-
ветствии рассматриваемых ха-
рактеристик заложенным в БД 
правилам, нейронная сеть ана-
лизирует информацию и предо-
ставляет возможность оценить, 
согласуются ли данные с харак-
теристиками, которые она на
учена распознавать. В  то время 
как степень соответствия ней-
росетевого представления мо-
жет достигать 100  %, достовер-
ность выбора полностью зависит 
от качества системы в анали-
зе примеров поставленной за-
дачи. Важным преимуществом 
нейронных сетей при обнаруже-
нии злоупотреблений становит-
ся их способность «изучать» ха-
рактеристики умышленных атак 
и идентифицировать элементы, 
которые не похожи на те, что на-
блюдались в сети прежде.
Различные методы защиты ос-
нованы на разных принципах 
действия. Хотя и СОВ, и межсе-
тевой экран относятся к сред-
ствам обеспечения информа-
ционной безопасности, по-
следний отличается тем, что 
ограничивает поступление на 
хост или подсеть определенных 
видов трафика для предотвра-
щения вторжений и не отслежи-
вает вторжения, происходящие 
внутри сети. СОВ, напротив, 
пропускает трафик, анализируя 
его и сигнализируя при обнару-
жении подозрительной актив-
ности. Обнаружение наруше-
ния безопасности проводится 
обычно с использованием эв-
ристических правил и анализа 
сигнатур известных компьютер-
ных атак.
Сейчас трудно встретить систе-
му, реализующую только один 
из описанных методов. Как пра-
вило, они используются в сово-
купности.

Может ли быть защита со 100%-ной гарантией?
Обзор систем обнаружения вторжений
Сетевые и информационные технологии меняются настолько быстро, что статичные защитные механизмы, к которым относятся 
системы разграничения доступа, межсетевые экраны, системы аутентификации, во многих случаях не могут обеспечить эффек-
тивную защиту. Поэтому требуются динамические методы, позволяющие оперативно обнаруживать и предотвращать нарушения 
безопасности.


